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为了确保应用系统的数据安全，在应用系统在数据丢失

时，能依靠备份尽快地恢复业务数据，保护关键应用数据的

安全，保证数据不丢失，特制定本细则。 

第一条 各部门对服务器数据及存储数据的载体必须进

行安全、妥善的管理。拥有重要系统或重要数据的单位应该

及时对数据进行备份，防止系统数据的丢失；涉及数据备份

和恢复的单位要由专人负责数据备份工作，并认真填写备份

日志。 

第二条 对于特别敏感数据的存储可采用特殊的保护软

件加密存储，采用独立存储介质进行存取，严禁设备联网工

作。部门及个人在发送信息时，要防止泄漏部门机密数据。

同时禁止在联网的计算机上处理和存储涉密文件。 

第三条 当存储过重要数据的介质（如光盘、软盘、磁带

等）报废时应由专业技术人员进行物理性销毁。 
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第四条 数据库运行在学校公共数据平台上的系统，数

据备份工作由信息与教育技术中心负责，增量备份每日做，

系统备份每周一次。 

第五条 备份数据应该严格管理，妥善保存；备份数据资

料保管地点应有防火、防热、防潮、防尘、防磁、防盗设施。

同时做到： 

（1）根据业务实际需要定期进行数据备份。 

（2）数据备份的介质要求有规范、清晰的标签标识。备

份数据应定期测试，以确保备份数据的可恢复性。 

（3）重要的数据载体应异地存放。 

第六条 数据的备份、恢复、转出、转入的权限都应严格

控制。指定专人进行备份操作及存放载体，并指定工作备岗

以确保备份工作不中断。严禁未经授权将数据备份出系统，

转给无关的人员或单位；严禁未经授权进行数据恢复或转入

操作。 

第七条 一旦发生数据丢失或数据破坏等情况，要由系

统管理员对备份数据恢复，以免造成不必要的麻烦或更大的

损失。 

（1）全盘恢复一般应用在服务器发生意外灾难导致数

据丢失、系统崩溃或是有计划的系统升级、系统重组等； 

（2）个别文件数据恢复一般用于恢复受损的个别文件，

或者在全盘恢复之后追加增量备份的恢复，以得到最新的备
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份。 

第八条 各单位必须定期检查保存的备份数据能否正常使

用，需刻录光盘的数据应经过检验确保数据备份的完整性和

可用性后，方可刻录光盘。 
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